1. Понятие информационного риска. Основные направления управления информационными рисками.

Информационные риски — это опасность возникновения убытков или ущерба в результате применения компанией информационных технологий. Иными словами, IT-риски связаны с созданием, передачей, хранением и использованием информации с помощью электронных носителей и иных средств связи.

IT-риски можно разделить на две категории:
· риски, вызванные утечкой информации и использованием ее конкурентами или сотрудниками в целях, которые могут повредить бизнесу;

· риски технических сбоев работы каналов передачи информации, которые могут привести к убыткам.

Как минимизировать IT-риски

Как показывает опыт многих российских компаний, наиболее успешные стратегии предупреждения IT-рисков базируются на трех основных правилах.

Правило № 1. Доступ сотрудников к информационным системам и документам компании должен быть различен в зависимости от важности и конфиденциальности содержания документа.

Правило № 2. Компания должна контролировать доступ к информации и обеспечивать защиту уязвимых мест информационных систем.

Правило № 3. Информационные системы, от которых напрямую зависит деятельность компании (стратегически важные каналы связи, архивы документов, компьютерная сеть), должны работать бесперебойно даже в случае кризисной ситуации.

Для обеспечения необходимой защиты от IT-рисков и контроля безопасности можно провести следующие мероприятия.

1. Определить круг лиц, отвечающих за информационную безопасность, создать нормативные документы, в которых будут описаны действия персонала компании, направленные на предотвращение IT-рисков, а также обеспечить резервные мощности для работы в критической ситуации.

2. Разработать единые стандарты информационных систем в рамках организации, то есть перейти к единым отчетным формам, а также единым правилам расчета показателей, которые будут применяться во всех программных продуктах компании, используемых для этой цели.

3. Классифицировать данные по степени конфиденциальности и разграничить права доступа к ним.

4. Следить за тем, чтобы любые документы, обращающиеся внутри организации, создавались с помощью систем, централизованно установленных на компьютерах. Установка любых других программ должна быть санкционирована, иначе риск сбоев и вирусных атак резко возрастет.

2. Информационные риски и безопасность информации. Анализ информационных рисков.

Для хранения, обработки и выдачи информации используют Информационные системы - взаимосвязанную совокупность средств, методов и персонала. Информационные системы (ИС) бывают разного назначения и масштаба, отличаются по степени охвата сфер деятельности предприятия, но обладают рядом свойств, которые являются для них общими. В основе любой информационной системы лежат средства хранения и доступа к данным, они предназначены для конечного пользователя, должны включать в себя клиентские приложения, обеспечивающие интуитивно понятный интерфейс.

Исходя из критериев оценки проекта в первую очередь необходимо идентифицировать (выявить) все риски, способные в значительной мере повлиять на достижение его цели и успех. Часто именно на этом этапе работа над рисками прекращается. Наибольшим препятствием на пути к управлению рисками является интуитивное ощущение того, что риски проекта слишком многочисленны и разнообразны, поэтому главное - определить, какие риски действительно должны привлекать самое пристальное внимание.

Даже если нельзя провести всесторонней идентификации рисков, следует включить в устав четыре существенных риска практически любого проекта, в том числе проекта внедрения ИС:

· риск низкого качества результатов проекта - выполнение работ с низким уровнем качества и неспособность удовлетворять разумные требования конечных пользователей;

· риск срыва сроков проекта - невыполнение работ в установленные сроки, зависимость выполнения работ от смежных проектов и мероприятий;

· риск увеличения затрат - недостаток определенных бюджетом проекта средств, необходимость увеличения бюджета;

· риск остановки проекта - изменение условий и масштабов проекта.

Разработка мероприятий по реагированию. Разработка мероприятий по реагированию на риски, как правило, осуществляется на основании стратегии преодоления выявленных рисков. В случае с рисками хорошо, когда есть не одна, а несколько стратегий реагирования на риски. Тогда одна из стратегий принимается как основная, а остальные - как резервные. Если основная стратегия "не сработает" или окажется малоэффективной, то можно быстро приступить к реализации резервной.

Мероприятия должны быть направлены в первую очередь на исключение условия возникновения рисков (предпосылок), т.е. на обеспечение превентивного отношения к ним со стороны проектной организации.

Методы управления рисками должны основываться на принципе возложения ответственности на тех, кто является источником их возникновения или лучше других может обеспечить контроль над развитием неблагоприятных процессов.

Одним из существенных рисков внедрения КИС является низкое качество первичной информации, которая должна быть введена в информационную систему. Как правило, за основную стратегию, предупреждающую данный риск, принимается реализация методологически рекомендованных мероприятий по организации Миграции на внедренную систему, которым предшествует тестирование системы.

3. Особенности информации как объекта защиты.

Информация - это совокупность сведений, подлежащих хранению, передаче, обработке и использованию в человеческой деятельности.
Основными объектами информации являются:
Информационные ресурсы, содержащие сведения, связанные с конфиденциальной информацией и государственной тайной.

1.2 Виды угроз
Исследования случаев воздействия на информацию и несанкционированного доступа к ней показывают, что их можно разделить на случайные и преднамеренные. Преднамеренные угрозы часто могут быть приведены в исполнение, путем их систематического применения через долговременные, массированные атаки, несанкционированные запросы или вирусы.

Если задача по преднамеренным угрозам выполняется, то это может привести к следующим последствиям:

· разрушению информации;

· модификации - изменению информации на ложную, похожую по своему содержанию и форме, но имеющею другой смысл;

· ознакомлением с ней третьих лиц.

1.2.1 Случайные угрозы
Многочисленные исследования проектирования, испытаний и эксплуатации автоматизированных систем показывают, что любая информация в процессе ввода, обработки, хранения, вывода и передачи подвергается разнообразным случайным воздействиям. 

Основными причинами случайных воздействий на автоматизированные системы при их эксплуатации могут быть:

· сбои и отказы аппаратуры;

· помехи на линиях связи от воздействия внешней среды;

· ошибки человека как звена системы;

· системотехнические и схемные ошибки разработчиков;

· алгоритмические, структурные и программные ошибки;

· аварийные ситуации.

1.2.2 Преднамеренные угрозы
Преднамеренные угрозы обычно связаны с действиями, какого либо человека, причинами которых могут выступать определенное недовольство своей жизненной ситуацией, а именно материальный интерес или простое развлечение с самоутверждением своих способностей, как у хакеров.

Преднамеренные угрозы можно разделить на пассивные и активные.

Пассивные угрозы - предназначены в основном на несанкционированное использование информационных ресурсов, не оказывая при этом влияния на нормальную работу самой системы. К пассивным угрозам можно отнести несанкционированный доступ к базам данных, прослушивание каналов связи.

Активные угрозы - имеют цель нарушения нормальной работы системы, путем целенаправленного воздействия на ее компоненты. К активным угрозам можно отнести, например, вывод из строя операционной системы компьютера, разрушение ПО компьютеров, нарушение работы линий связи и т.д.

2 МЕТОДЫ ЗАЩИТЫ ИНФОРМАЦИИ
2.1 Методы инженерно-технической защиты информации
Теория инженерно-технической защиты информации описывает основные принципы, средства и методы обеспечения информационной безопасности объектов. Она включает в себя следующие вопросы:
- систему защиты информации;

- оценку угроз;

- принцип построения системы защиты информации.

2.2 Виды защиты информации от утечки по техническим каналам
Для защиты информации от утечки и снижению паразитных связей по техническим каналам используется ряд средств, представляющих собой комплекс поработанных мероприятий. Рассмотрим несколько основных:

2.2.1 Экранирование электромагнитных волн
Экранирование электромагнитных волн является одним из самых действенных средств защиты объекта от утечки информации по техническим каналам и основой экологической безопасности.

Но для более эффективной защиты мало просто применить экранирование и развязывающие фильтры на каналы связи, но также в первую очередь необходимо устранять или ослаблять до допустимых значений паразитные связи путем следующих мероприятий:

2.2.4 Скрытие информации криптографическим методом
Скрытие информации методом криптографического преобразования заключается в преобразовании ее составных частей (цифр, букв, слогов, слов) к неявному виду с помощью специальных алгоритмов и кодов ключей. Незащищенное конфиденциальное информационное сообщение зашифровывается и тем самым преобразуется в шифрограмму, т. е. в закрытый текст или графическое изображение документа. 

Для шифрования обычно используется заданный алгоритм или устройство, реализующее данный алгоритм, который должен быть известен кругу лиц., для которого предназначается информация. Управление данного процесса шифрования осуществляется с помощью периодически меняющегося кода ключа.
4. Защищенные информационные системы. Организация работы в защищенных системах.

Многие специалисты считают, что точный ответ на вопрос, что же такое "защищенная информационная система", пока не найден.
Существуют следующие представления защищенности ИС:
-это совокупность средств и технологических приемов, обеспечивающих защиту компонентов ИС; 
-это минимизация риска, которому могут быть подвергнуты компоненты и ресурсы ИС; 
-это комплекс процедурных, логических и физических мер, направленных на предотвращение угроз информации и компонентам ИС. 

Для того чтобы построить защищенную ИС, целесообразно провести анализ угроз информации, составить перечень требований к защите, сформулировать правила организации непосредственной защиты и реализовать их выполнение путем создания комплексной СЗИ, которая представляет собой действующие в единой совокупности законодательные, организационные, технические и другие способы и средства, обеспечивающие защиту важной информации от всех выявленных угроз и возможных каналов утечки.

5. Комплексная защита информации в персональных ЭВМ.

Рассмотрим   основные  механизмы реализации конкретных      программных      средств  защиты информации.
Программы-идентификаторы   служат   для  контроля  входа  в  ЭВМ, аутентификации  пользователя  по  вводу  пароля  и  разграничения доступа   к   ресурсам   ЭВМ.  Под  идентификацией  пользователя понимается  процесс  распознавания  конкретного субъекта системы, обычно  с  помощью  заранее  определенного идентификатора; каждый субъект  системы  должен  быть  однозначно  идентифицируем. А под аутентификацией понимается проверка идентификации пользователя, а также  проверка  целостности  данных при их хранении или передаче для   предотвращения   несанкционированной   модификации.

Программы-шифровальщики  выполняют  только  одну функцию - шифрование данных: файлов, каталогов и дисков по ключу, вводимому    пользователем.   Применяются   самые   разнообразные алгоритмы  шифрования:  от криптографически стойких DES и FEAL до тривиальных  алгоритмов  побитового  сложения  с ключом. Примеров таких  программ достаточно много. К преимуществам программных средств  защиты  можно  отнести  их невысокую стоимость, простоту разработки.  Недостатком  таких систем является невысокая степень защищенности  информации. 

В  последнее  время  широкое распространение   получили   электронные  ключи.  Это  устройство подключается  к  компьютеру через порт LPT (есть модели, которые используют  СОМ  порт).  При  этом  электронный  ключ  не  мешает нормальной работе параллельного порта и полностью "прозрачен" для принтера  и  других  устройств. Ключи могут соединяться каскадно, как  правило, до 8 штук подряд. При этом в цепочке могут работать совершенно  разнотипные  ключи,  выпущенные  разными фирмами.

Пластиковые идентификационные карты (ИК) внедряются  во многие сферы нашей жизни. Маленькие размеры карты, удобство  хранения,  достаточно  высокий  объем  памяти делают ИК незаменимыми   во   многих  областях  человеческой  деятельности.

Есть множество  примеров использования ИК в СЗИ, например, для реализации  защиты  ПЭВМ  от  несанкционированного доступа. Такой  аппаратно  -  программный  комплекс  состоит из аппаратной части: специальной  платы,  которая  вставляется  в  слот расширения ПК, устройства  считывания  информации с ИК и самих ИК; также имеется программная  часть:  драйвер  для управления платой и устройством считывания  с  ИК. 

5. Классификация угроз информационной безопасности. Случайные и преднамеренные угрозы.

Под информационной безопасностью понимается защищенность информационной системы от случайного или преднамеренного вмешательства, наносящего ущерб владельцам или пользователям информации.

Основные угрозы информационной безопасности

Современная информационная система представляет собой сложную систему, состоящую из большого числа компонентов различной степени автономности, которые связаны между собой и обмениваются данными. Практически каждый компонент может подвергнуться внешнему воздействию или выйти из строя. Компоненты автоматизированной информационной системы можно разбить на следующие группы:

· аппаратные средства - компьютеры и их составные части (процессоры, мониторы, терминалы, периферийные устройства - дисководы, принтеры, контроллеры, кабели, линии связи и т.д.);

· программное обеспечение - приобретенные программы, исходные, объектные, загрузочные модули; операционные системы и системные программы (компиляторы, компоновщики и др.), утилиты, диагностические программы и т.д.;

· данные - хранимые временно и постоянно, на магнитных носителях, печатные, архивы, системные журналы и т.д.;

· персонал - обслуживающий персонал и пользователи.

Опасные воздействия на компьютерную информационную систему можно подразделить на случайные и преднамеренные. Анализ опыта проектирования, изготовления и эксплуатации информационных систем показывает, что информация подвергается различным случайным воздействиям на всех этапах цикла жизни системы. Причинами случайных воздействий при эксплуатации могут быть:

· аварийные ситуации из-за стихийных бедствий и отключений электропитания;

· отказы и сбои аппаратуры;

· ошибки в программном обеспечении;

· ошибки в работе персонала;

· помехи в линиях связи из-за воздействий внешней среды.

Преднамеренные воздействия - это целенаправленные действия нарушителя. В качестве нарушителя могут выступать служащий, посетитель, конкурент, наемник. Действия нарушителя могут быть обусловлены разными мотивами:

· недовольством служащего своей карьерой;

· взяткой;

· любопытством;

· конкурентной борьбой;

· стремлением самоутвердиться любой ценой.

Можно составить гипотетическую модель потенциального нарушителя:

· квалификация нарушителя на уровне разработчика данной системы;

· нарушителем может быть как постороннее лицо, так и законный пользователь системы;

· нарушителю известна информация о принципах работы системы;

· нарушитель выбирает наиболее слабое звено в защите.

6. Характеристика физических каналов негативного воздействия на информационные ресурсы и его последствий.
Физический канал может быть двухпроводной линией, которая пропускает электрический сигнал, или стекловолокном, которое переносит информацию посредством модулированного светового луча, или подводным каналом океана, в котором информация передаётся акустически, или свободным пространством, по которому несущий информационный сигнал излучается при помощи антенны. Другие среды, которые могут характеризоваться как каналы связи - средства хранения данных, такие как магнитная лента, магнитные и оптические диски.

Физический доступ к носителю информации, как правило, дает возможность получить доступ и к самой информации. Воспрепятствовать в таком случае может лишь криптография, да и то не всегда. Например, если злоумышленник получил физический доступ к компьютеру, на котором хранятся секретные данные в зашифрованном виде, он может считать свою задачу выполненной. Он устанавливает на компьютер резидентную программу, которая перехватывает информацию в процессе ее зашифровки или расшифровки.

Прежде всего следует позаботиться о физической сохранности вашей компьютерной техники и носителей. Наиболее сложно осуществить физическую защиту линий связи. Если ваши провода проходят вне охраняемого объекта, то все передаваемые по ним данные должны априори считаться известными противнику.

7. Технологические возможности злоумышленников по преодолению систем защиты информации.
В настоящее время наиболее популярным средством борьбы с нелегальным распространением коммерческих программных продуктов остаётся программная защита их двоичного кода. Существуют системы защиты программного обеспечения разных типов [4, 6], все они постоянно развиваются. В то же время, имеются и средства, позволяющие исследовать защищённые программы и отключать системы их защиты [5]. В условиях такого динамического равновесия важным фактором, влияющим на стойкость систем защиты, является методическое обеспечение как специалистов по защите ПО, так и злоумышленников.

По нашему мнению, любые приёмы и методы анализа и преодоления систем защиты ПО можно свести к ряду стандартных этапов.

Первый этап - определение цели атаки.

В первую очередь злоумышленнику необходимо определить цель, для достижения которой он будет атаковать систему защиты программного продукта. Если предполагается распространение средств отключения системы защиты конкретного продукта злоумышленнику необходимо ориентироваться на неквалифицированного в вопросах защиты ПО пользователя. 

Второй этап - поиск проявлений системы защиты.

Проявления работы систем защиты могут иметь следующий вид:

· ограничение времени использования продукта ('trial/evaluation');

· ограничение функциональности продукта ('demo/crippled');

· регулярные напоминания о необходимости регистрации ('nag screens');

· запрос регистрационного кода ('regcode');

· генерация системных ошибок ('crash/GPF');

· сбор и передача персональных данных ('spyware');

· вредоносные действия ('malware');

Возможны и комбинации перечисленных проявлений.

В зависимости от этих проявлений злоумышленник может применять различные подходы к исследованию системы защиты, а так же затрачивать разное время и усилия на её преодоление. Например, напоминания о необходимости регистрации направлены на чисто психологическое воздействие и их отключение обычно не представляет большой сложности. 

Третий этап - предварительный анализ работы защищённого продукта.

На начальном уровне исследования системы защиты злоумышленник отслеживает активность программы, связанную с созданием и удалением обычных и скрытых файлов; обращением к системным файлам, портам ввода/вывода. Также контролируется строка запуска программы, используемые сервисы операционной системы и другие параметры. 

Четвёртый этап - предварительный анализ кода программного продукта, определение типа защиты и локализация системы защиты.

Проводя поверхностное исследование кода программного продукта, в большинстве случаев злоумышленник определяет тип, а иногда и производителя системы защиты. Становится возможным установить наиболее вероятное физическое расположение кода системы защиты в коде программного продукта.  
Пятый этап - оценка стойкости и слабых мест системы защиты ПО для выбора оптимального способа её преодоления.

После сбора информации о системе защиты производится оценка её стойкости и слабых мест, а также возможности применения стандартных средств и приёмов преодоления систем защиты данного типа. Злоумышленник, используя доступную информацию об устройстве и стойкости различных систем программной защиты, определяет стойкость системы защиты, реализованной в атакуемом программном продукте. 
Оценив стойкость системы защиты, злоумышленник затем выбирает один или несколько эффективных способов её преодоления. В частности, для случая с ограничением времени функционирования продукта злоумышленник может избрать три различных пути:

· если он планирует самостоятельно использовать продукт, возможно, будет достаточно вручную изменять системную дату или переустанавливать программный продукт по истечении разрешённого срока его использования, стирая скрытые файлы и/или записи в системных файлах, сделанные системой защиты;

· при желании в дальнейшем распространять средство снятия защиты с продукта злоумышленнику потребуется исследовать алгоритмы системы защиты и разработать программное средство её статического или динамического преодоления;

· если же планируется "пиратская" реализация программного продукта, злоумышленник должен будет либо распространять его вместе со средством снятия защиты либо произвести полное статическое отключение системы защиты в программном продукте.

Шестой этап - направленное исследование системы защиты.

На данной стадии злоумышленник выполняет статический и/или динамический анализ системы защиты атакуемого продукта. 

В случае затруднений, связанных со статическим анализом, например, когда объектный код зашифрован или динамически изменяется, прибегают к его динамическому анализу. Как правило, динамический анализ систем защиты выполняется при помощи программного отладчика. 

Седьмой этап - преодоление системы защиты.

На финальном этапе, учитывая поставленную цель, выбранный способ преодоления защиты и найденную техническую процедуру её обхода или преодоления, злоумышленник реализует преодоление защиты на практике. Преодоление системы защиты может осуществляться тремя основными путями:

1. Статическая модификация кода программного продукта, приводящая к отключению системы защиты.

2. Динамическая модификация кода программного продукта во время его выполнения.

3. Эмуляция ключевого файла, диска или электронного ключа защиты.

В первом случае в объектный код программного продукта вносятся изменения, дезактивирующие систему его защиты. Как правило, они касаются команд условного перехода типа "зарегистрированная версия/незарегистрированная версия" или "верный регистрационный код/неверный регистрационный код". 

К динамической модификации кода злоумышленники прибегают в случаях, когда дешифрация или восстановление объектного кода программы требует слишком высоких затрат. Под динамической модификацией понимается изменение кода программы в оперативной памяти во время выполнения. Подобная модификация должна производиться при каждом новом запуске программы. 
Эмуляция используется, в основном, если система защиты включает в себя электронный ключ, реже, если присутствует ключевой диск или ключевой файл. Суть данного метода заключается в подделке ответов на запросы защищённого приложения к отсутствующему ключу, диску или файлу таким образом, что система защиты не обнаруживает его отсутствия. 
8. Угрозы безопасности информации в распределенных системах.
1. Распределенная система – это набор независимых компьютеров, представляющийся их пользователям как единая система. 2. Распределенная информационная система (РИС) – это совокупность взаимодействующих друг с другом программных компонент. Каждая из таких компонент может рассматриваться как программный модуль (приложение), исполняемый в рамках отдельного процесса. Пользователи и приложения единообразно работают в РС независимо от того, где и когда происходит это взаимодействие.

Мультибазы данных с глобальной схемой. Система мультибаз данных — это распределённая система, которая служит внешним интерфейсом для доступа ко множеству локальных СУБД или структурируется, как глобальный уровень над локальными СУБД.

Федеративные базы данных. В отличие от мультибаз не располагают глобальной схемой, к которой обращаются все приложения. Вместо этого поддерживается локальная схема импорта-экспорта данных. На каждом узле поддерживается частичная глобальная схема, описывающая информацию тех удалённых источников, данные с которых необходимы для функционирования.

Мультибазы с общим языком доступа — распределённые среды управления с технологией «клиент-сервер»

Характеристики распределенных систем:

1. От пользователей скрыты различия между компьютерами и способы связи между ними. То же самое относится и к внешней организации распределенных систем.

 

2. Пользователи и приложения единообразно работают в распределенных системах, независимо от того, где и когда происходит их взаимодействие.

Распределенные системы должны также относительно легко поддаваться расширению, или масштабированию. Эта характеристика является прямым следствием наличия независимых компьютеров, но в то же время не указывает, каким образом эти компьютеры на самом деле объединяются в единую систему.

Распределенные системы обычно существуют постоянно, однако некоторые их части могут временно выходить из строя. Пользователи и приложения не должны уведомляться о том, что части системы заменены или починены или, что добавлены новые для поддержки дополнительных пользователей.

9. Государственная политика РФ в области правового обеспечения информационной безопасности.
За последние годы в Российской Федерации реализован комплекс мер по совершенствованию обеспечения ее информационной безопасности.

Начато формирование базы правового обеспечения информационной безопасности. Приняты Закон Российской Федерации "О государственной тайне", Основы законодательства Российской Федерации об Архивном фонде Российской Федерации и архивах, федеральные законы "Об информации, информатизации и защите информации", "Об участии в международном информационном обмене", ряд других законов, развернута работа по созданию механизмов их реализации, подготовке законопроектов, регламентирующих общественные отношения в информационной сфере.

Осуществлены мероприятия по обеспечению информационной безопасности в федеральных органах государственной власти, органах государственной власти субъектов Российской Федерации, на предприятиях, в учреждениях и организациях независимо от формы собственности. Развернуты работы по созданию защищенной информационно-телекоммуникационной системы специального назначения в интересах органов государственной власти.

Успешному решению вопросов обеспечения информационной безопасности Российской Федерации способствуют государственная система защиты информации, система защиты государственной тайны, системы лицензирования деятельности в области защиты государственной тайны и системы сертификации средств защиты информации.

Современные условия политического и социально-экономического развития страны вызывают обострение противоречий между потребностями общества в расширении свободного обмена информацией и необходимостью сохранения отдельных регламентированных ограничений на ее распространение.

Необеспеченность прав граждан на доступ к информации, манипулирование информацией вызывают негативную реакцию населения, что в ряде случаев ведет к дестабилизации социально-политической обстановки в обществе.

Закрепленные в Конституции Российской Федерации права граждан на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки практически не имеют достаточного правового, организационного и технического обеспечения. Неудовлетворительно организована защита собираемых федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления данных о физических лицах (персональных данных).

Нет четкости при проведении государственной политики в области формирования российского информационного пространства, развития системы массовой информации, организации международного информационного обмена и интеграции информационного пространства России в мировое информационное пространство, что создает условия для вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и деформации структуры международного информационного обмена.

10. Особенности информации как объекта права. Законодательство РФ в сфере информационных технологий.

Рассматривая информацию как объект правового регулирования, нельзя говорить о ней вообще, не конкретно. Предметом рассмотрения должна быть в ᴨȇрвую очередь информация, которая находится в гражданском, адмиʜᴎϲтративном, общественном или ином обороте и по поводу которой или в связи с которой и возникают общественные отношения, подлежащие регулированию правом. Информация как объект права должна быть четко определена. Примем за основу определение, данное этому понятию в ст. 2 Закона РФ «Об информации, информатизации и защите информации»: «Информация -- сведения о лицах, предметах, фактах, событиях, явлениях и процессах, независимо от формы их представления».

1.3 Сᴨȇцифические особенности и юридические свойства информации
В отличие от известных, традиционных для права объектов, таких, как вещи, информация обладает сᴨȇцифическими особенностями и юридическими свойствами, которые во многом определяют и общественные отношения, возникающие по ее поводу, и характер поведения субъектов, участвующих в обращении информации. К таким особенностям и свойствам относятся:

-- физическая неотчуждаемость информации.
 -- обособляемость информации. 

-- информационная вещь (информационный объект). 

-- тиражируемость (распространяемость) информации. 

3.2 Конституция РФ как основа законодательного регулирования информационной деятельности в России
Основной объем прав на информацию содержится в следующей норме Конституции РФ: «Каждый имеет право свободно искать, получать, ᴨȇредавать, производить и распространять информацию любым законным способом...» (часть 4, ст. 29).

Право свободного поиска и получения информации означает право каждого гражданина обращаться к органам государственной власти, общественным объединениям, органам и организациям, частным фирмам, другим структурам по вопросам, затрагивающим основные права и свободы, провозглашенные Конституцией РФ, а также получать от них запрашиваемую информацию.

Право ᴨȇредавать информацию означает право свободного обмена информацией между гражданами.

Право производить и распространять информацию означает свободу каждого на творчество и интеллектуальную деятельность, сопровождаемую созданием новой или производной информации, а также на широкое распространение произведенной информации всеми законными способами. 

Право на свободу производства и распространение массовой информации закреплено в части 5, ст. 29 Основного закона РФ: «Гарантируется свобода массовой информации. Цензура запрещается».

3.3 Отрасли и разделы законодательства РФ, посвященные вопросам информационного права
Законодательная база, охватывающая вопросы информационных отношений, включает:

-- законодательство об интеллектуальной собственности;

-- законодательство о средствах массовой информации и о масс-медиа;

-- законодательство о формировании информационных ресурсов и предоставлении содержащейся в них информации пользователю;

-- законодательство о реализации права на поиск, получение, ᴨȇредачу и использование информации;

-- законодательство о создании и применении информационных систем, их сетей, иных информационных технологий и средств их обесᴨȇчения.

В свою очередь, законодательство об интеллектуальной собственности включает: законодательство об авторском праве и смежных правах, патентное законодательство и законодательство о ноу-хау.

3.4 Авторское право и смежные права
Авторское право и смежные права регулируют законы РФ «Об авторском праве и смежных правах» (принят 9 июля 1993 г.), «О правовой охране программ для электронных вычислительных машин и баз данных» (принят 22 сентября 1992 г.) и «О правовой охране топологий интегральных микросхем» (принят 23 сентября 1992 г.).

3.5 Патентное законодательство
Основным актом патентного законодательства является Патентный закон Российской Федерации, который регулирует отношения, возникающие в связи с созданием, правовой охраной и использованием изобретений, полезных моделей и промышленных образцов.

3.6 Законодательство о ноу-хау
Федерального закона о ноу-хау пока нет. В настоящее время подготовлен проект федерального закона «О коммерческой тайне», начата разработка проекта федерального закона «О служебной тайне». Отношения по поводу документированной информации, составляющей государственную тайну, регулируются Законом РФ «О государственной тайне».

3.7 Законодательство о средствах массовой информации
Согласно Закону РФ «Об авторском праве и смежных правах», сообщения о событиях и фактах, имеющие информационный характер, не являются предметом авторского права. Основной объем такой информации распространяется через СМИ, деятельность котоҏыҳ регулируется федеральными законами, к числу котоҏыҳ можно отнести законы РФ «О средствах массовой информации», «О порядке освещения деятельности органов государственной власти в государственных органах массовой информации». 

Важнейшим системообразующим актом информационного законодательства является Федеральный закон «Об информации, информатизации и защите информации» (принят 20 февраля 1995 г.). Он устанавливает группы правовых норм, составляющих основу информационного законодательства России.
11. Структура государственных органов РФ, осуществляющих правотворчество и правоприменение в области информационной безопасности.

Правотворчество – деятельность органов и должностных лиц государственного управления, осуществляемая в установленных формах, в пределах компетенции по выработке правовых норм.
Правотворчество отвечает принципам демократизма, законности, научности, своевременности, профессионализма, плановости.
Стадии правотворческой деятельности:
• решение субъекта правотворческой деятельности о необходимости разработки проекта нормативного правового акта;
• подготовка проекта нормативного правового акта, предварительное обсуждение, доработка;
• обсуждение проекта нормативного правового акта в правотворческом органе;

Правоприменение – деятельность уполномоченных субъектов государственного управления в установленном процессуальном порядке по разрешению индивидуальных конкретных дел с вынесением правоприменительных актов.
Стадии правоприменительной деятельности: 
• установление и анализ фактических обстоятельств управленческого дела (определение круга юридических значимых фактов, сбор и процессуальное оформление добытых фактов (доказательств), исследование полученных фактов, установление их допустимости и истинности);
• юридическая квалификация управленческой деятельности (выбор юридической нормы, проверка действенности нормы, толкование нормы);

12. Государственная, служебная, коммерческая и банковская тайны.

Государственная тайна — «защищаемые государством сведения в области его военной, внешнеполитической, экономи​ческой, разведывательной, контрразведывательной и оперативно- розыскной деятельности, распространение которых может нане​сти ущерб безопасности Российской Федерации».

Модель определения государственных секретов обычно вклю​чает в себя следующие существенные признаки:

· предметы, явления, события, области деятельности, состав​ляющие государственную тайну;

· противник (данный или потенциальный), от которого в основном осуществляется защита государственной тайны;

Служебная тайна — защищаемая по закону конфиденциальная информация, ставшая известной в государственных органах и орга​нах местного самоуправления только на законных основаниях и в силу исполнения их представителями служебных обязанностей, а также служебная информация о деятельности государственных органов, доступ к которой ограничен федеральным законом.

В постановлении Правительства РФ от 3 ноября 1994 г. № 1233 приводится перечень сведений, которые не могут быть отнесены к служебной информации ограниченного распространения. К таким сведениям, в частности, относятся следующие:

· описание структуры органа исполнительной власти, его функ​ций, направлений и форм деятельности, а также его адрес;

· порядок рассмотрения и разрешения заявлений, в том числе юридических лиц, рассмотренных в установленном порядке.

Правовой основой охраны сведений, составляющих коммерче​скую тайну, являются Федеральный закон «О коммерческой тай​не», Гражданский кодекс Российской Федерации, Федеральный закон «Об информации, информационных технологиях и о защи​те информации», некоторые другие нормативные правовые акты.

· Основой для разработки положений Федерального закона «О коммерческой тайне» послужили положения ст. 139 ГК РФ, содержащие впервые сформулированные признаки информации, которая может составлять коммерческую тайну:

· действительная или потенциальная коммерческая ценность информации в силу неизвестности ее третьим лицам;

· отсутствие к ней свободного доступа на законном основа​нии;

· принятие обладателем информации надлежащих мер по ее охране.

Банковская тайна. Понятие банковской тайны, в соответствии со ст. 857 ГК РФ, охватывает сведения о банковском счете, вкла​де, операциях по счету, а также сведения о клиентах банка.

Федеральный закон «О банках и банковской деятельности» оп​ределяет обязанности субъектов, категории информации и осно​вания, по которым сведения предоставляются заинтересованным органам государственной власти, организациям и лицам. Кредит​ная организация, Банк России гарантируют тайну об операциях, о счетах и вкладах своих клиентов и корреспондентов. Все служа​щие кредитной организации обязаны хранить тайну об операци​ях, счетах и вкладах ее клиентов и корреспондентов, а также об иных сведениях, устанавливаемых кредитной организацией, если это не противоречит федеральному закону.

Банк России не вправе разглашать сведения о счетах, вкладах, а также сведения о конкретных сделках и об операциях из отчетов кредитных организаций, полученные им в результате исполнения лицензионных, надзорных и контрольных функций, за исключе​нием случаев, предусмотренных федеральными законами.

13. Значение организационного обеспечения информационной безопасности. Характеристика организационных методов.

Основными функциями системы организационного обеспечения информационной безопасности являются:разработка нормативной правовой базы в области обеспечения информационной безопасности РФ;создание условий для реализации прав граждан и общественных объединений на разрешенную законом деятельность в информационной сфере;

Система организационного обеспечения информационной безопасности контроль за деятельностью федеральных органов государственной власти и органов государственной власти субъектов РФ, государственных и межведомственных комиссий, участвующих в решении задач обеспечения информационной безопасности; предупреждение, выявление и пресечение правонарушений, связанных с посягательствами на законные интересы граждан, общества и государства в информационной сфере, на осуществление судопроизводства по делам о преступлениях в этой области;

Метод информационного права – приемы и способы, с помощью которых исследуется предмет права.

При изучении информационного права применяются различные – как традиционные, так и нетрадиционные – для правовой науки методы. 

Среди основных методов информационного права можно выделить следующие.

1. Формально-догматический метод. Этот метод включает такие процедуры, как описание и анализ информационно-правовых норм и правоотношений, их толкование, классификация и систематизация явлений, понятий, норм, правоотношений, актов, институтов.

2. Метод сравнительного правового исследования основан на сопоставлении двух или более однотипных элементов информационного права (институтов, норм, понятий и т. п.) с элементами иных национальных правовых систем (американской, европейской и т. п.) с целью выявления общих и отличительных характеристик таких элементов.

3. Метод обращения к наукам, изучающим другие, смежные отрасли права, позволяет использовать и эффективно применять положения и выводы, разрабатываемые этими науками в системе информационного права

4. Метод социологического исследования может применяться для наблюдения за деятельностью субъектов информационного права с целью оценки эффективности практики применения норм и предписаний информационного права в конкретных условиях.

5. Методы алгоритмизации и моделирования активно применяются для исследования системы информационного права, описания структур и элементов этой системы, для описания поведения субъектов информационных правоотношений.

6. Метод системного подхода может применяться на всех стадиях и этапах изучения информационного права, его элементов и частей как универсальный комплексный метод, основанный на подробном полном исследовании всех возможных путей, способов и вариантов решения задачи

14. Стандарты и рекомендации в области защиты информации. Критерии защищенности компьютерных систем. Политика безопасности и гарантированность.

Система защиты информации - организованную совокупность специальных органов, средств, методов и мероприятий, обеспечивающих защиту информации от внутренних и внешних угроз.

Можно предложить следующие компоненты модели информационной безопасности на первом уровне декомпозиции:

• объекты угроз;

• угрозы;

• источники угроз;

• цели угроз со стороны злоумышленников;

• источники информации;

В качестве способов защиты выступают всевозможные меры, пути, способы и действия, обеспечивающие упреждение противоправных действий, их предотвращение, пресечение и противодействие несанкционированному доступу.

Под названием "Критерии оценки безопасности компьютерных систем", получившие неофициальное, но прочно утвердившееся название "Оранжевая книга".

В "Оранжевой книге" предложены три категории требований безопасности: политика безопасности, аудит (мониторинг производимых действий), корректность, в рамках которых сформулированы шесть базовых критериев безопасности.

Критерий 1. Политика безопасности. КС должна поддерживать точно определённую политику безопасности. Возможность доступа субъектов к объектам должна определяться на основании их идентификации и набора правил управления доступом. Там где это возможно должна использоваться мандатное управление доступом, позволяющее эффективно разграничивать доступ к информации разной степени конфиденциальности.

Критерий 2. Метки. Каждый объект доступа в КС должен иметь метку безопасности, используемую в качестве исходной информации для исполнения про​цедур контроля доступа.

Критерий 3. Идентификация и аутентификация. Все субъекты должны иметь уникальные идентификаторы. Доступ субъекта к ресурсам КС должен осуществляться на основании результатов идентификации и подтверждения подлинности их идентификаторов (аутентификация). Идентификаторы и аутентификационные данные должны быть защищены от НСД, модификации и уничтожения.

Критерий 4. Регистрация и учёт. Для определения степени ответственности пользователей за действия в системе, все происходящие в ней события, имеющие значение для поддержания конфиденциальности и целостности информации должны отслеживаться и регистрироваться в защищённом объекте (файле-журнале). 

Критерий 5. Контроль корректности функционирования средств защиты. Все средства защиты, обеспечивающие политику безопасности, должны находиться под контролем средств, проверяющих корректность их функционирования и быть независимыми от них.

Критерий 6. Непрерывность защиты. Все средства защиты должны быть защищены от несанкционированного воздействия или отключения. Защита должна быть постоянной и непрерывной в любом режиме функционирования системы, защиты и КС. Это требование должно распространяться на весь жизненный цикл КС.

Политика безопасности включает:

· множество субъектов;

· множество объектов;

· множество возможных операций над объектами;

· множество разрешённых операций, для каждой пары субъект-объект, являющееся подмножеством множества возможных состояний.

Существуют два типа политики безопасности: дискретная (дискреционная) и мандатная (полномочная). Основой дискретной политики безопасности является дискреционное управление доступом, которое определяется двумя свойствами:

· все субъекты и объекты должны быть идентифицированы;

· права доступа субъекта к объекту определяются на основе некоторого задаваемого набора правил.

15. Показатели защищенности компьютерных систем.

Защита информации в компьютерных системах - слагаемые успеха. Прогресс подарил человечеству великое множество достижений, но тот же прогресс породил и массу проблем. Человеческий разум, разрешая одни проблемы, непременно сталкивается при этом с другими, новыми, и этот процесс обречен на бесконечность в своей последовательности.  Эффективность защиты информации достигается не количеством денег, потраченных на ее организацию, а способностью ее адекватно реагировать на все попытки несанкционированного доступа к информации; мероприятия по защите информации от несанкционированного доступа должны носить комплексный характер, т.е. объединять разнородные меры противодействия угрозам (правовые, организационные, программно-технические); основная угроза информационной безопасности компьютерных систем исходит непосредственно от сотрудников. С учетом этого необходимо максимально ограничивать как круг сотрудников, допускаемых к конфиденциальной информации, так и круг информации, к которой они допускаются (в том числе и к информации по системе защиты). При этом каждый сотрудник должен иметь минимум полномочий по доступу к конфиденциальной информации.

Рассмотрим основные требования классов защищенности по указанным выше четырем категориям:

• политика безопасности;

• подотчетность;

• гарантии;

• документация.

Центральным объектом исследования и оценки по TCSEC является доверительная база вычислений (ТСВ).

Группа D. Минимальная защита

Класс D. Минимальная защита. Класс D зарезервирован для тех систем, которые были представлены на сертификацию (оценку), но по какой-либо причине ее не прошли.

Группа С. Дискреционная защита

16. Концепция построения комплексной системы обеспечения ИБ и защиты информации. Организация дублирования информации.

В соответствии с Федеральным законом Российской Федерации «Об информации, информатизации и защите информации» владелец информации обязан обеспечить соблюдение режима обработки и правил предоставления информации пользователям.

 и подходах.

Первым и наиболее важным является принцип непрерывности совершенствования и развития системы информационной безопасности. Суть этого принципа заключается в постоянном контроле функционирования системы, Таким образом, обеспечение информационной безопасности не может быть одноразовым актом.

Вторым является принцип комплексного использования всего арсенала имеющихся средств защиты во всех структурных элементах производства и на всех этапах технологического цикла обработки информации.

Комплексный характер защиты информации проистекает, прежде всего, из характера действий злоумышленников, стремящихся любой совокупностью средств добыть важную для конкурентной борьбы информацию. 

Важнейшими условиями обеспечения безопасности являются законность, достаточность, соблюдение баланса интересов личности и предприятия, высокий профессионализм сотрудников, занимающихся вопросами информационной безопасности, подготовка пользователей и соблюдение ими всех установленных правил сохранения конфиденциальности, взаимная ответственность персонала и руководства, взаимодействие с государственными правоохранительными органами.
Без соблюдения этих условий никакая система информационной безопасности не может обеспечить требуемого уровня защиты.
С позиций системного подхода для реализации приведенных принципов процесс, да и сама система защиты информации должны отвечать некоторой совокупности требований.

Защита информации должна быть: 
· централизованной; необходимо иметь в виду, что процесс управления всегда централизован, в то время какструктура системы, реализующей этот процесс, должна соответствовать структуре защищаемого объекта;

· плановой; планирование осуществляется для организации взаимодействия всех подразделений объекта в интересах реализации принятой политики безопасности; каждая служба, отдел, направление разрабатывают детальные планы защиты информации в сфере своей компетенции с учетом общей цели организации;

· конкретной и целенаправленной; защите подлежат конкретные информационной ресурсы, которые могут представлять интерес для конкурентов;

· активной; защищать информацию необходимо с достаточной степенью настойчивости и целеустремленности. Это требование предполагает наличие в составе системы информационной безопасности средств прогнозирования, экспертных систем и других инструментариев, позволяющих реализовать наряду с принципом «обнаружить и устранить» принцип «предвидеть и предотвратить»;

Дублированная информаия - Организация надежной и эффективной системы архивации данных является одной из важнейших задач по обеспечению сохранности информации в сети. В небольших сетях, где установлены один-два сервера, чаще всего применяется установка системы архивации непосредственно в свободные слоты серверов. В крупных корпоративных сетях наиболее предпочтительно организовать выделенный специализированный архивационный сервер.Хранение архивной информации, представляющей особую ценность, должно быть организовано в специальном охраняемом помещении. Специалисты рекомендуют хранить дубликаты архивов наиболее ценных данных в другом здании, на случай пожара или стихийного бедствия.\

Дублирование информации особенно важно, когда от написания "бумажной" документации Вы переходите к составлению гипертекста для справочной системы. Ведь части гипертекста, к которым обращается справочная система, должны читаться как независимые друг от друга. Поскольку обычно гипертекст создается на основе "бумажного", полезно заранее подготовить почву. 
17. Повышение надежности и отказоустойчивости компьютерных систем. Блокировка ошибочных операций и оптимизация взаимодействия пользователей с компьютерной системой.

Важнейшей характеристикой КС является надежность, т.е. работа системы без сбоев в определенных условиях в течение определенного времени. Понятие надежности включает не только аппаратные средства, но и программное обеспечение, которое используется, в частности, для анализа производительности систем и управления конфигурациями. Главной целью повышения надежности систем является целостность хранящихся в них данных.

Отказоустойчивость - это способность КС продолжать действия, заданные программой, после возникновения неисправностей. Введение отказоустойчивости требует избыточного аппаратного и программного обеспечения. 

Для повышения надежности информационно-компьютерной системе идеальной схемой являются кластерные системы. Благодаря единому представлению, отдельные неисправные узлы или компоненты кластера могут быть без остановки работы и незаметно для пользователя заменены, что обеспечивает непрерывность и безотказную работу КС даже в таких сложных приложениях как базы данных.

Блокировка ошибочных операций  - ошибочные операции или действия могут вызываться отказами аппаратных и программных средств, а также ошибками пользователей и обслуживающего персонала. Некоторые ошибочные действия могут привести к нарушениям целостности, доступности и конфиденциальности информации. Ошибочная запись в операционной памяти и на ВЗУ, нарушение разграничения памяти при мультипрограммных режимах работы ЭВМ, ошибочная выдача информации в канал связи, короткие замыкания и обрыв проводников – вот далеко не полный перечень ошибочных действий, которые представляют реальную угрозу безопасности информации в компьютерных системах.

Оптимизации взаимодействия человека и машины: 1) распределение функций межДу человеком и машиной на основе принципов активного оператора и технического обеспечения актуализации психологических и психофизиологических резервов оператора; 2) организация оперативного взаимодействия человека и машины, включающая создание автоматических систем согласования, оперативное регулирование потока информации к человеку-оператору.  Для достижения этих целей необходимы:

· научная организация труда;

· воспитание и обучение пользователей и персонала;

· анализ и совершенствование процессов взаимодействия человека с КС.

Наряду с воспитанием специалистов большое значение в деле обеспечения безопасности информации в КС имеет и обучение работников. Дальновидный руководитель не должен жалеть средств на обучение персонала. Обучение может быть организовано на различных уровнях. Прежде всего, руководство должно всемерно поощрять стремление работников к самостоятельному обучению. Важно обучать наиболее способных, трудолюбивых работников в учебных заведениях, возможно и за счет учреждения.

Важной задачей оптимизации взаимодействия человека с КС является также анализ этого процесса и его совершенствование. Анализ должен проводиться на всех жизненных этапах КС и направляться на выявление слабых звеньев. Слабые звенья заменяются или совершенствуются как в процессе разработки новых КС, так и в процессе модернизации существующих.

Наряду с воспитанием специалистов большое значение в деле обеспечения безопасности информации в КС имеет и обучение работников. Дальновидный руководитель не должен жалеть средств на обучение персонала. Обучение может быть организовано на различных уровнях. Прежде всего, руководство должно всемерно поощрять стремление работников к самостоятельному обучению. Важно обучать наиболее способных, трудолюбивых работников в учебных заведениях, возможно и за счет учреждения.

Важной задачей оптимизации взаимодействия человека с КС является также анализ этого процесса и его совершенствование. Анализ должен проводиться на всех жизненных этапах КС и направляться на выявление слабых звеньев. Слабые звенья заменяются или совершенствуются как в процессе разработки новых КС, так и в процессе модернизации существующих.

18. Минимизация ущерба от аварий и стихийных бедствий.

Стихийные бедствия и аварии могут причинить огромный ущерб объектам КС. Предотвратить стихийные бедствия человек пока не в силах, но уменьшить последствия таких явлений во многих случаях удается. Минимизация последствий аварий и стихийных бедствий для объектов КС может быть достигнута путем:

-  правильного выбора места расположения объекта;

-  учета возможных аварий и стихийных бедствий при разработке и эксплуатации КС;

-  организации своевременного оповещения о возможных стихийных бедствиях;

-  обучение персонала борьбе со стихийными бедствиями и авариями, методам ликвидации их последствий.

Объекты КС по возможности должны располагаться в тех районах, где не наблюдается таких стихийных бедствий как наводнения, землетрясения. Объекты необходимо размещать вдалеке от таких опасных объектов как нефтебазы и нефтеперерабатывающие заводы, склады горючих и взрывчатых веществ, плотин и т. д. 

На практике далеко не всегда удается расположить объект вдалеке от опасных предприятий или районов с возможными стихийными бедствиями. Поэтому при разработке, создании и эксплуатации объектов КС необходимо предусмотреть специальные меры. В районах с возможными землетрясениями здания должны быть сейсмостойкими. В районах возможных затоплений основное оборудование целесообразно размещать на верхних этажах зданий. 

Потери информационных ресурсов могут быть существенно уменьшены, если обслуживающий персонал будет своевременно предупрежден о надвигающихся природных катаклизмах. В реальных условиях такая информация часто не успевает дойти до исполнителей. Поэтому персонал должен быть обучен действиям в условиях стихийных бедствий и аварий, а также уметь восстанавливать утраченную информацию.

19. Система охраны информационных объектов. Характеристика технических возможностей современных инженерных конструкций, систем сигнализации, средств видеонаблюдения, подсистем доступа на объекты.

Комплексная система защиты информации объекта защиты состоит:
1) Блокирование технических каналов утечки информации;
2) Исключение внешних и внутренних угроз;
3) Дополнительные меры.
Основными причинами утечки информации являются:
• несоблюдение персоналом норм, требований, правил эксплуатации АС;
• ошибки в проектировании АС и систем защиты АС;
• ведение противостоящей стороной технической и агентурной разведок.
Несоблюдение персоналом норм, требований, правил эксплуатации АС может быть как умышленным, так и непреднамеренным. От ведения противостоящей стороной агентурной разведки этот случай отличает то, что в данном случае лицом, совершающим несанкционированные дейст¬вия, двигают личные побудительные мотивы. Причины утечки информа¬ции достаточно тесно связаны с видами утечки информации.
В соответствии с ГОСТ Р 50922-96 рассматриваются три вида утечки информации:
• разглашение;• несанкционированный доступ к информации;• получение защищаемой информации разведками (как отечественны¬ми, так и иностранными).
Техническое состояние здания в целом является функцией работоспособности отдельных конструктивных элементов и связей между ними. Математическое описание процесса изменения технического состояния зданий, состоящих из большего количества конструктивных элементов, представляет трудности. Факторы, вызывающие изменения работоспособности в целом и отдельных элементов, подразделяются на 2 группы: внутреннего и внешнего характера. К группе причин внутреннего характера относят:
- Физико-химические процессы, протекающие в материалах конструкций;
- Нагрузки и процессы, возникающие при эксплуатации;
- Конструктивные факторы;
- группе причин внешнего характера относят:
- климатические факторы (температуру, влажность, солнечную радиацию);
факторы окружающей среды (ветер, пыль, биологические факторы);
В процессе эксплуатации зданий их техническое состояние изменяется. Это выражается в ухудшении количественных характеристик работоспособности, в частности, надежности. Ухудшение технического состояния зданий происходит в результате изменения физических свойств материалов, характера сопряжений между ними, а также размеров и форм.
Также причиной изменения технического состояния зданий являются разрушения и другие аналогичные виды утрат работоспособности конструктивными материалами.
Полное время эксплуатации здания можно разделить на три периода: приработки, нормальной эксплуатации, интенсивного износа.

Технич возможности систем сигнализации:- Суммарная длительность срабатывания и отпускания регистра R2D, реализующего многочастотную комбинацию, не должна превышать 
70 мс.
- Уровень сигнала многочастотной комбинации регистровой сигнализации на выходе четырехпроводной части канала тональной частоты с номинальными измерительными уровнями передачи и приема минус 3,5 дБ должен находиться в пределах от минус 35 дБм до минус 5 дБм.
• наличие промышленного серийного производства;
• минимальная и максимальная емкости системы;
• возможность расширения емкости;
• количество регистрируемых параметров;
• возможность стыковки с другими системами ИСБ;
• общее количество контролируемых системой шлейфов сигнализации;
• наличие выносных пультов программирования, контроля и управления;
Технические характеристики систем видеонаблюдения - Правильная установка видеонаблюдения заключается не только в том, чтобы выбрать правильное место для видеоустройства. Не менее важным является правильный выбор видеотехники. В зависимости от того, какие цели ставятся перед системой слежения, выбираются видеокамеры, чьи технические характеристики будут оптимальными.Прежде всего, следует определиться с тем, какая камера будет лучше – цветная или черно-белая. Для охранного наблюдения лучше выбрать черно-белые видеокамеры. И не потому, что ее стоимость ниже, чем стоимость цветной видеокамеры. Причина в другом: у черно-белой камеры более высокая чувствительность и лучшая разрешающая способность. Цветные камеры устанавливаются в том случае, когда информация о цвете объекта является очень важной (например, цвет автомобиля на автостоянке).Выбор камеры зависит от ее расположения. Уличные камеры, работающие в неблагоприятных условиях, изготавливаются с системой подогрева и устанавливаются в герметичный корпус. Благодаря этому такие камеры могут стабильно работать в широком диапазоне температур и влажности.
20.
Средства и методы идентификации и аутентификации субъектов доступа.

Идентификация и аутентификации применяются для ограничения доступа случайных и незаконных субъектов (пользователи, процессы) информационных систем к ее объектам (аппаратные, программные и информационные ресурсы).


Общий алгоритм работы таких систем заключается в том, чтобы получить от субъекта (например, пользователя) информацию, удостоверяющую его личность, проверить ее подлинность и затем предоставить (или не предоставить) этому пользователю возможность работы с системой.


Наличие процедур аутентификации и/или идентификации пользователей является обязательным условием любой защищенной системы, поскольку все механизмы защиты информации рассчитаны на работу с поименованными субъектами и объектами информационных систем.


Идентификация – присвоение субъектам и объектам доступа личного идентификатора и сравнение его с заданным.


Аутентификация (установление подлинности) – проверка принадлежности субъекту доступа предъявленного им идентификатора и подтверждение его подлинности. Другими словами, аутентификация заключается в проверке: является ли подключающийся субъект тем, за кого он себя выдает.


При построении систем идентификации и аутентификации возникает проблема выбора идентификатора, на основе которого осуществляются процедуры идентификации и аутентификации пользователя. В качестве идентификаторов обычно используют:

1. набор символов (пароль, секретный ключ, персональный идентификатор и т. п.), который пользователь запоминает или для их запоминания использует специальные средства хранения (электронные ключи);
2. физиологические параметры человека (отпечатки пальцев, рисунок радужной оболочки глаза и т. п.) или особенности поведения (особенности работы на клавиатуре и т. п.).


Наиболее распространенными простыми и привычными являются методы аутентификации, основанные на паролях – конфиденциальных идентификаторах субъектов. В этом случае при вводе субъектом своего пароля подсистема аутентификации сравнивает его с паролем, хранящимся в базе эталонных данных в зашифрованном виде. В случае совпадения паролей подсистема аутентификации разрешает доступ к ресурсам системы.
21.
Механизмы противодействия ведению видеоразведки, прослушиванию в помещениях и при использовании коммуникационного оборудования.
Механизмы воздействия против ведения видеоразведки: 

1. использования оконных стекол с односторонней проводимостью света;

2. применения штор и защитного окрашивания стекол; 
3. размещения рабочих столов, мониторов, табло и плакатов таким образом, чтобы они не просматривались через окна или открытые двери. 

Для противодействия наблюдению в оптическом диапазоне злоумышленником, находящимся на объекте, необходимо, чтобы: 

1. двери помещений были закрытыми; 

2. расположение столов и мониторов ЭВМ исключало возможность наблюдения документов или выдаваемой информации на соседнем столе или мониторе; 
3. стенды с конфиденциальной информацией имели шторы. 

Методы воздействия против прослушивания:

1. частотная инверсия спектра сигнала; 

2. частотная инверсия спектра сигнала со смещением несущей частоты; 
3. разделение полосы частот речевого сигнала на поддиапазоны с последующей перестановкой и инверсией. 
4. звукоизоляция и звукопоглощение акустического сигнала; 

5. зашумление помещений или твердой среды для маскировки акустических сигналов; 

6. защита от несанкционированной записи речевой информации на диктофон; 

7. обнаружение и изъятие закладных устройств. 

22.
Защита компьютерных систем от электромагнитных излучений и наводок. Активные и пассивные методы.

Все методы защиты от электромагнитных излучений и наводок можно разделить на пассивные и активные.


Пассивные методы обеспечивают уменьшение уровня опасного сигнала или снижение информативности сигналов.


Активные методы защиты направлены на создание помех в каналах побочных электромагнитных излучений и наводок, затрудняющих прием и выделение полезной информации из перехваченных злоумышленником сигналов.


Для блокирования угрозы воздействия на электронные блоки и магнитные запоминающие устройства мощными внешними электромагнитными импульсами и высокочастотными излучениями, приводящими к неисправности электронных блоков и стирающими информацию с магнитных носителей информации, используется экранирование защищаемых средств.


Защита от побочных электромагнитных излучений и наводок осуществляется как пассивными, так и активными методами.

Пассивные методы защиты от ПЭМИН могут быть разбиты на три группы:

1. экранирование

2. снижение мощности излучений и  наводок

3. снижение информативности сигналов.

23.
Организация работы с документацией. Методы борьбы с инсайдерами.

Инсайдер - сотрудник организации, имеющий в силу своих должностных полномочий доступ к конфиденциальным сведениям и жизненно важным ресурсам ее системы.

Для борьбы с инсайдерами-злоумышленниками придется задействовать программно­технические средства. Наиболее распространена технология с применением схем аутентификации и управления доступом к электронным документам. Например, технология RMS (RightsManagementsServices) позволяет ограничивать «время жизни» файлов, определяет возможность разных пользователей открывать, изменять, распечатывать или пересылать документы. При этом права и ограничения внедрены программным образом в тело самого документа. 


Широко популярно ПО, предназначенное для контроля внешних коммуникационных портов компьютеров. Права доступа к ним устанавливаются аналогично правам доступа к файлами. 

Значительно реже применяется в коммерческих организациях технология мандатного управления доступом. Согласно ей, обладатель документа не может понижать уровень безопасности, а только повышать его. Причем данные в этом случае не могут копироваться на носитель или передаваться на порт, имеющие меньший уровень конфиденциальности. Такие системы применяются обычно в организациях, имеющих доступ к государственной тайне.

Наиболее активно в последнее время развивается рынок ILD&P (InformationLeakageDetectionandPrevention) — специализированных систем обнаружения и предотвращения утечек информации. На сегодня пока нет единых стандартов архитектуры этого ПО, каждый производитель обычно демонстрирует собственный подход к решению проблем безопасности. 


Все эти системы рассчитаны на анализ общего массива информационных потоков предприятия. Если компания подозревает какого-то отдельного сотрудника в преднамеренной передаче данных «на сторону», более эффективно выявить нарушения может специализированное шпионское ПО, устанавливаемое на компьютер подозреваемого и отслеживающее все действия на нем. Но и это до конца не решит проблему. Нелояльный сотрудник всегда найдет способ организовать утечку данных — сфотографирует экран компьютера, перепишет данные от руки, покажет документ постороннему и т. п. Кроме того, широкомасштабная установка шпионского ПО, как правило, вызывает резкое раздражение работников компаний, которые могут обвинить компанию в посягательстве на личную информацию и необоснованной слежке. 


Поэтому лучший способ обеспечить защиту критически важной информации компании — это создание тщательно проработанной политики информационной безопасности, включающей открытое и полное информирование персонала о правилах работы с конфиденциальными служебными данными и мерах ответственности за их нарушение. 

24. Защита информации в компьютерных системах от несанкционированного доступа. Система разграничения доступа к информации. Противодействие несанкционированному изучению и использованию программного обеспечения.

Для защиты информации от несанкционированного доступа создается система разграничения доступа к информации. Получить несанкционированный доступ к информации при наличии системы разграничения доступа возможно только при сбоях и отказах КС, а также используя слабые места в комплексной системе защиты информации. Чтобы использовать слабости в системе защиты, злоумышленник должен знать о них.


Одним из путей добывания информации о недостатках системы защиты является изучение механизмов защиты. Злоумышленник может тестировать систему защиты путем непосредственного контакта с ней. В этом случае велика вероятность обнаружения системой защиты попыток ее тестирования. В результате этого службой безопасности могут быть предприняты дополнительные меры защиты.

Гораздо более привлекательным для злоумышленника является другой подход. Сначала получается копия программного средства системы защиты или техническое средство защиты, а затем производится их исследование в лабораторных условиях. Кроме того, создание неучтенных копий на съемных носителях информации является одним из распространенных и удобных способов хищения информации. Этим способом осуществляется несанкционированное тиражирование программ. Скрытно получить техническое средство защиты для исследования гораздо сложнее, чем программное, и такая угроза блокируется средствами и методами обеспечивающими целостность технической структуры КС. Для блокирования несанкционированного исследования и копирования информации КС используется комплекс средств и мер защиты, которые объединяются в систему защиты от исследования и копирования информации. Таким образом, система разграничения доступа к информации и система защиты информации могут рассматриваться как подсистемы системы защиты от несанкционированного доступа к информации.
25.
Методы и средства защиты от несанкционированного изменения структур компьютерных систем.

Проблема создания системы защиты информации включает две взаимодополняющие задачи: 
1) разработка системы защиты информации (ее синтез);
 2) оценка разработанной системы защиты информации. Вторая задача решается путем анализа ее технических характеристик с целью установления, удовлетворяет ли система защиты, информации комплекс требований к данным системам. Такая задача в настоящее время решается почти исключительно экспертным путем с помощью сертификации средств защиты информациии аттестации системы защиты информации в процессе ее внедрения.


Методы и средства обеспечения безопасности информации:

1. Препятствия — методы физического преграждения пути злоумышленнику к защищаемой информации (к аппаратуре, носителям информации и т.д.).
2. Управление доступом — метод защиты информации регулированием использования всех ресурсов компьютерной информационной системы (элементов баз данных, программных и технических средств).

3. Маскировка — метод защитыинформации путем ее криптографического закрытия. Этот метод широко применяетсяза рубежом как при обработке, так и при хранении информации, в том числе надискетах. При передаче информации по каналам связи большой протяженности данныйметод является единственно надежным.
4. Регламентация — методзащиты информации, создающий такие условия автоматизированной обработки,хранения и передачи защищаемой информации, при которых возможностинесанкционированного доступа к ней сводились бы к минимуму.
5. Принуждение — методзащиты, при котором пользователи и персонал системы вынуждены соблюдать правилаобработки, передачи и использования защищаемой информации под угрозойматериальной, административной или уголовной ответственности.
6. Побуждение — методзащиты, который побуждает пользователя и персонал системы не нарушатьустановленный порядок за счет соблюдения сложившихся моральных и этических норм(как регламентированных, так и неписаных).

Рассмотренные методыобеспечения безопасности реализуются на практике за счет применения различныхсредств защиты, таких, как технические, программные, организационные,законодательные и морально-этические. К основным средствам защиты,используемым для создания механизма обеспечения безопасности, относятсяследующие.
26.
Методы контроля целостности информации. Доверенная загрузка операционных систем.
Способы защиты информации — это  совокупность приемов и средств, обеспечивающих конфиденциальность, целостность, полноту и доступность информации, и противодействие внутренним и внешним угрозам. Каждому  виду  угроз  присущи свои специфические способы и средства.

Обеспечение информационной безопасности достигается системой мер, направленных:

· на  предупреждение угроз.  Предупреждение  угроз —  это превентивные меры по обеспечению информационной безопасности в интересах упреждения возможности их возникновения;

· на  выявление угроз.  Выявление угроз выражается в систематическом анализе и контроле возможности появления реальных или потенциальных угроз и своевременных мерах по их предупреждению;

· на  обнаружение угроз.  Обнаружение имеет целью определение реальных угроз и конкретных преступных действий;

· на локализацию  преступных действий и  принятие мер  по ликвидации угрозы или конкретных преступных действий;

· на ликвидацию последствий угроз и преступных действий и восстановление статус-кво.
 
  Доверенная загрузка  – это функция персонального компьютера для воспрепятствования несанкционированному запуску пользователя, загрузке операционной системы (ОС) и получению возможности доступа к конфиденциальной информации. Обеспечение конфиденциальностиданных пользователя обычно достигается различными средствами в несколько этапов, начиная от защитыпараметров BIOS от изменений до защиты памяти программ пользователя на уровне операционной системы, и выполняется аппаратно-программными средствами.
 В область действия средств довереннойзагрузки входят этапы работы 
компьютера от запуска микропрограммы BIOS до начала загрузки ОС.
27.
Защита от несанкционированного доступа к внутреннему монтажу и средствам коммутации, от подключения нештатных устройств.
При эксплуатации КС неизменность аппаратной и программной структур обеспечивается за счет предотвращения несанкционированного доступа к аппаратным и программным средствам, а также организацией постоянного контроля за целостностью этих средств.

Несанкционированный доступ к аппаратным и программным средствам может быть исключен или существенно затруднен при выполнении следующего комплекса мероприятий:

· охрана помещений, в которых находятся аппаратные средства КС;

· разграничение доступа к оборудованию;

· противодействие несанкционированному подключению оборудования;

· защита внутреннего монтажа, средств управления и коммутации от несанкционированного вмешательства;

· противодействие внедрению вредительских программ.
28.
Системы защиты от несанкционированного доступа к персональным ЭВМ.

Проблема несанкционированного доступа
Несанкционированный доступ (НСД) злоумышленника на компьютер опасен не только возможностью прочтения и/или модификации обрабатываемых электронных документов, но и возможностью внедрения злоумышленником управляемой программной закладки, которая позволит ему предпринимать следующие действия:

1. Читать и/или модифицировать электронные документы, которые в дальнейшем будут храниться или редактироваться на компьютере.

2. Осуществлять перехват различной ключевой информации, используемой для защиты электронных документов.

3. Использовать захваченный компьютер в качестве плацдарма для захвата других компьютеров локальной сети.

4. Уничтожить хранящуюся на компьютере информацию или вывести компьютер из строя путем запуска вредоносного программного обеспечения.

Защита компьютеров от НСД является одной из основных проблем защиты информации, поэтому в большинство операционных систем и популярных пакетов программ встроены различные подсистемы защиты от НСД. Выпускаемые же производителями программного обеспечения пакеты обновлений и исправлений объективно несколько отстают от информации об обнаруживаемых уязвимостях. Поэтому в дополнение к стандартным средствам защиты необходимо использование специальных средств ограничения или разграничения доступа.
Данные средства можно разделить на две категории:

1. Средства ограничения физического доступа.

2. Средства защиты от несанкционированного доступа по сети.

Средства ограничения физического доступа
Наиболее надежное решение проблемы ограничения физического доступа к компьютеру – использование аппаратных средств защиты информации от НСД, выполняющихся до загрузки операционной системы. 
На подготовительном этапе использования электронного замка выполняется его установка и настройка. Настройка включает в себя следующие действия, обычно выполняемые ответственным лицом – Администратором по безопасности:

1. Создание списка пользователей, которым разрешен доступ на защищаемый компьютер. Для каждого пользователя формируется ключевой носитель по которому будет производиться аутентификация пользователя при входе.

2. Формирование списка файлов, целостность которых контролируется замком перед загрузкой операционной системы компьютера. Контролю подлежат важные файлы операционной системы, например, следующие:

· системные библиотеки Windows;

· исполняемые модули используемых приложений;

· шаблоны документов Microsoft Word и т. д.

Контроль целостности файлов представляет собой вычисление их эталонной контрольной суммы, например, хэширование по алгоритму ГОСТ Р 34.11-94, сохранение вычисленных значений в энергонезависимой памяти замка и последующее вычисление реальных контрольных сумм файлов и сравнение с эталонными.

Средства защиты от НСД по сети
Наиболее действенными методами защиты от несанкционированного доступа по компьютерным сетям являются виртуальные частные сети (VPN – Virtual Private Network) и межсетевое экранирование. Рассмотрим их подробно.

Виртуальные частные сети
Виртуальные частные сети обеспечивают автоматическую защиту целостности и конфиденциальности сообщений, передаваемых через различные сети общего пользования, прежде всего, через Интернет. Фактически, VPN – это совокупность сетей, на внешнем периметре которых установлены VPN-агенты Перед отправкой в сеть любого IP-пакета VPN-агент производит следующее:

1. Из заголовка IP-пакета выделяется информация о его адресате. Согласно этой информации на основе политики безопасности данного VPN-агента выбираются алгоритмы защиты (если VPN-агент поддерживает несколько алгоритмов) и криптографические ключи, с помощью которых будет защищен данный пакет. 

2. С помощью выбранного алгоритма защиты целостности формируется и добавляется в IP-пакет электронная цифровая подпись (ЭЦП), имитоприставка или аналогичная контрольная сумма.

3. С помощью выбранного алгоритма шифрования производится зашифрование IP-пакета.

4. С помощью установленного алгоритма инкапсуляции пакетов зашифрованный IP-пакет помещается в готовый для передачи IP-пакет, заголовок которого вместо исходной информации об адресате и отправителе содержит соответственно информацию о VPN-агенте адресата и VPN-агенте отправителя. Т.е. выполняется трансляция сетевых адресов.

5. Пакет отправляется VPN-агенту адресата. При необходимости, производится его разбиение и поочередная отправка результирующих пакетов.

Межсетевое экранирование
Межсетевой экран представляет собой программное или программно-аппаратное средство, обеспечивающее защиту локальных сетей и отдельных компьютеров от несанкционированного доступа со стороны внешних сетей путем фильтрации двустороннего потока сообщений при обмене информацией. Фактически, межсетевой экран является «урезанным» VPN-агентом, не выполняющим шифрование пакетов и контроль их целостности, но в ряде случаев имеющим ряд дополнительных функций, наиболее часто из которых встречаются следующие:

· антивирусное сканирование;

· контроль корректности пакетов;

· контроль корректности соединений (например, установления, использования и разрыва TCP-сессий);

· контент-контроль.

Межсетевые экраны, не обладающие описанными выше функциями и выполняющими только фильтрацию пакетов, называютпакетными фильтрами.
По аналогии с VPN-агентами существуют и персональные межсетевые экраны, защищающие только компьютер, на котором они установлены.
Межсетевые экраны также располагаются на периметре защищаемых сетей и фильтруют сетевой трафик согласно настроенной политике безопасности.

Комплексная защита
Электронный замок может быть разработан на базе аппаратного шифратора. В этом случае получается одно устройство, выполняющее функции шифрования, генерации случайных чисел и защиты от НСД. Такой шифратор способен быть центром безопасности всего компьютера, на его базе можно построить полнофункциональную систему криптографической защиты данных, обеспечивающую, например, следующие возможности:

1. Защита компьютера от физического доступа.

2. Защита компьютера от НСД по сети и организация VPN.

3. Шифрование файлов по требованию.

4. Автоматическое шифрование логических дисков компьютера.

5. Вычисление/проверка ЭЦП.

6. Защита сообщений электронной почты.

29.
Средства ОС и MS Office по защите от несанкционированного доступа к документам.
Средства MS Office, обеспечивающие разграничение доступа 
В приложениях Office 2010 реализован ряд механизмов защиты данных: 

 шифрование файлов; 

 использование электронной подписи; 

 ограничение редактирования файлов. 

Файлы приложений Microsoft Office 2010 защищаются от несанкционированного ознакомления с помощью шифрования. По умолчанию используется криптосистема AES с 128 битовым ключом. Такая процедура называется "Зашифровать паролем". 

В документе MS Word могут быть установлены ограничения на форматирование и редактирование. В приложении MS Excel возможна защита книги и защита листа от несанкционированных изменений. Защита от изменений не обеспечивает конфиденциальность данных, так как шифрование не осуществляется. 

Защита книги позволяет сохранить неизменной структуру книги. Защита листа обеспечивает блокирование всех действий по редактированию данных на листе, за исключением действий в отношении определенных ячеек, непосредственно указанных в процессе установки защиты листа. Таким образом,  современные версии ОС Windows и приложения MS Office встроены развитые механизмы обеспечения безопасности информации. Пользователь имеет возможность настраивать их в соответствии с выбранной политикой безопасности.
30. Основные понятия криптографии. Криптографические методы защиты информации.Методы стеганографии.

Криптография в переводе с древнегреческого означает "тайнопись". Суть ее 
заключается в том, что последовательность символов (открытый текст) 
подвергается некоторому преобразованию (в котором используется ключ) и в результате получается закрытый текст, непонятный тому, кто не знает алгоритма шифрования и, конечно, ключа.
Для преобразования (шифрования) обычно используется некоторый алгоритм или устройство, реализующее заданный алгоритм, которые могут быть известны широкому кругу лиц. Управление процессом шифрования осуществляется с помощью периодически меняющегося кода ключа, обеспечивающего каждый раз оригинальное представление информации при использовании одного и того же алгоритма или устройства. Знание ключа позволяет просто и надёжно расшифровать текст. Однако без знания ключа эта процедура может быть практически невыполнима даже при известном алгоритме шифрования. Даже простое преобразование информации является весьма эффективным средством, дающим возможность скрыть её смысл от большинства неквалифицированных нарушителей.
Стеганогра́фия (от греч. στεγανός — скрытый + γράφω — пишу; буквально «тайнопись») — это наука о скрытой передаче информации путём сохранения в тайне самого факта передачи. Этот термин ввел в 1499 году Иоганн Тритемий в своем трактате «Стеганография» (Steganographia), зашифрованном под магическую книгу.В отличие от криптографии, которая скрывает содержимое секретного сообщения, стеганография скрывает сам факт его существования. Как правило, сообщение будет выглядеть как что-либо иное, например, как изображение, статья, список покупок, письмо или судоку. Стеганографию обычно используют совместно с методами криптографии, таким образом, дополняя её.Преимущество стеганографии над чистой криптографией состоит в том, что сообщения не привлекают к себе внимания. Сообщения, факт шифрования которых не скрыт, вызывают подозрение и могут быть сами по себе уличающими в тех странах, в которых запрещена криптография[1]. Таким образом, криптография защищает содержание сообщения, а стеганография защищает сам факт наличия каких-либо скрытых посланий.

31.Классификация методов шифрования. Требования к современным шифрам. Методы симметричного шифрования

Классификация методов шифрования (криптоалгоритмов):

1. По типу ключей:

а) симметричные криптоалгоритмы; 

Симметричные алгоритмы можно разделить по размеру блока информации:

а) потоковые шифры;

б) блочные шифры;

в) составные.

 Поточные шифры – за один раз обрабатывается один элемент данных (бит или буква).

Блочные шифры – за один шаг обрабатывается группа элементов данных. (например, 64 бит).

 Составные шифры – один блок открытого текста заменяется одним блоком закрытого текста.

б) асимметричные криптоалгоритмы;

2. По способу преобразования:

а) методы замены;

б) методы перестановки;

б) аналитические методы;

в) шифры гаммирования;

г) комбинированные методы.
Шифры работают с отдельными битами, буквами, символами. Коды оперируют лингвистическими элементами (слоги, слова, фразы).
Требования к шифру:
- зашифрованное сообщение должно поддаваться чтению только при наличии ключа; 
- число операций, необходимых для определения использованного ключа шифрования по фрагменту шифрованного сообщения и соответствующего ему открытого текста, должно быть не меньше общего числа возможных ключей; 
- число операций, необходимых для расшифровывания информации путем перебора всевозможных ключей должно иметь строгую нижнюю оценку и выходить за пределы возможностей современных компьютеров (с учетом возможности использования сетевых вычислений) ; 
- знание алгоритма шифрования не должно влиять на надежность защиты 
незначительное изменение ключа должно приводить к существенному изменению вида зашифрованного сообщения даже при шифровании одного и того же исходного текста; 
- незначительное изменение исходного текста должно приводить к существенному изменению вида зашифрованного сообщения даже при использовании одного и того же ключа; 
- структурные элементы алгоритма шифрования должны быть неизменными; 
- длина шифрованного текста должна быть равной длине исходного текста; 


32.Блочное и потоковое шифрование. Абсолютно надежный шифр.

Потоковые шифры - это шифры, при которых каждый бит информации шифруется с помощью гаммирования.Гаммирование - это наложение на открытые данные гаммы шифра по определенному правилу. Для расшифрования та же гамма накладывается на зашифрованный текст.В потоковых шифрах шифрование происходит следующим образом. Генератор (за основу берут генератор псевдослучайных чисел) выдает последовательность битов (гамму). Она накладывается на текст, который мы хотим зашифровать с помощью операции XOR. Получаем зашифрованную информацию. Чтобы расшифровать данные следует наложить  гамму на зашифрованный текст.Надежность этого метода зависит от гаммы, полученной генератором (избегайте нулей, соблюдайте последовательность).Чаще других используются блочные шифры. Информация, которую хотят зашифровать делится на блоки определенной длины, и шифруется поблочно.Существует 2 основных вида блочных шифров - шифры перестановки Р-блоки и шифры замены S-блоки.Шифры перестановки очень просты. Например, код Цезаря. В открытом тексте заменяется одна буква на другую, заранее известную. Посчитать шифр очень просто, поэтому их легко взломать.
 Первоначально это была одноразовая лента для телетайпов. Отправитель использовал каждый символ ключа для шифрования только одного символа открытого текста. Шифрование представляет собой сложение по модулю n (мощность алфавита) символа открытого текста и символа ключа из одноразового блокнота. Каждый символ ключа используется только один раз и для единственного сообщения, иначе даже если использовать блокнот размером в несколько гигабайт, при получении криптоаналитиком нескольких текстов с перекрывающимися ключами он сможет восстановить исходный текст. Он сдвинет каждую пару шифротекстов относительно друг друга и подсчитает число совпадений в каждой позиции. если шифротексты смещены правильно, соотношение совпадений резко возрастет. С этой точки зрения криптоанализ не составит труда. Если же ключ не повторяется и случаен, то криптоаналитик, перехватывает он тексты или нет, всегда имеет одинаковые знания. Случайная ключевая последовательность, сложенная с неслучайным открытым текстом, дает совершенно случайный криптотекст, и никакие вычислительные мощности не смогут это изменить. 
33.Несимметричное шифрование

При несимметричном шифровании используется 2 ключа. С помощью одного информация зашифровывается, с помощью другого расшифровывается. Ключи обычно взаимозаменяемы - то, что зашифровано одним, можно расшифровать другим. Но то, что зашифровано ключом, нельзя расшифровать этим же ключом. Один из ключей публикуется и доступен для всех - он называется открытым (публичным, public) ключом. Другой, секретный ключ, остаётся в тайне. Секретность обеспечивается тем, что имея открытый ключ, невозможно вычислить секретный. Ну, не невозможно, а очень тяжело. В алгоритмах RSA сложность обеспечивается тем, что если мы знаем произведение двух очень больших простых чисел, то нет (не найдено) способа разложить произведение на множители, кроме полного перебора, а это требует больших вычислительных ресурсов; поэтому, упрощённо говоря, пара простых чисел становится секретным ключом, а их произведение открытым ключом. В алгоритмах DSA, Diffie-Hellman и эллиптических кривых используются другие принципы, но секретность обеспечивается тем же самым принципом - отсутствием математического аппарата решения обратной задачи. Достоинством несимметричной криптографии является возможность передачи открытого ключа по незащищённому каналу; недостатками - шифровать можно лишь небольшие блоки (не длиннее секретного ключа) и низкая скорость. Поэтому симметричную и несимметричную криптографию обычно объединяют - генерируют временный сеансовый ключ шифрования, и передают его с помощью несимметричного шифрования, а длинные сообщения шифруют уже этим ключом симметричными алгоритмами.
34.Применение методов криптографии для идентификации и аутентификации удаленных процессов.

В целях обеспечения возможности разграничения доступа к ресурсам АС и возможности регистрации событий такого доступа каждый субъект (сотрудник, пользователь, процесс) и объект (ресурс) защищаемой автоматизированной системы должен быть однозначно идентифицируем. Для этого в системе должны храниться специальные признаки каждого субъекта и объекта, по которым их можно было бы однозначно опознать.Идентификация - это, с одной стороны, присвоение индивидуальных имен, номеров или специальных устройств (идентификаторов) субъектам и объектам системы, а, с другой стороны, - это их распознавание (опознавание) по присвоенным им уникальным идентификаторам. Наличие идентификатора позволяет упростить процедуру выделения конкретного субъекта (определенный объект) из множества однотипных субъектов (объектов). Чаще всего в качестве идентификаторов применяются номера или условные обозначения в виде набора символов.Аутентификация - это проверка (подтверждение) подлинности идентификации субъекта или объекта системы. Цель аутентификации субъекта - убедиться в том, что субъект является именно тем, кем представился (идентифицировался). Цель аутентификации объекта - убедиться, что это именно тот объект, который нужен.Аутентификация пользователей осуществляется обычно:
• путем проверки знания ими паролей (специальных секретных последовательностей символов),
• путем проверки владения ими какими-либо специальными устройствами (карточками, ключевыми вставками и т.п.) с уникальными признаками или
• путем проверки уникальных физических характеристик и параметров (отпечатков пальцев, особенностей радужной оболочки глаз, формы кисти рук и т.п.) самих пользователей при помощи специальных биометрических устройств.
Ввод значений пользователем своего идентификатора и пароля осуществляется чаще всего с клавиатуры. Однако многие современные СЗИ используют и другие типы идентификаторов - магнитные карточки, радиочастотные бесконтактные ( proximity ) карточки, интеллектуальные ( smart ) карточки, электронные таблетки Touch Memory .Биометрические методы характеризуется, с одной стороны, высоким уровнем достоверности опознавания пользователей, а с другой - возможностью ошибок распознавания первого и второго рода (пропуск или ложная тревога) и более высокой стоимостью реализующих их систем.Идентификация и аутентификация пользователей должна производиться при каждом их входе в систему и при возобновлении работы после кратковременного перерыва (после периода неактивности без выхода из системы или выключения компьютера).
35.Цифровая электронная подпись.

Электро́нная по́дпись (ЭП), Электро́нная цифровая по́дпись (ЭЦП) — реквизит электронного документа, полученный в результате криптографического преобразования информации с использованием закрытого ключа подписи и позволяющий установить отсутствие искажения информации в электронном документе с момента формирования подписи и проверить принадлежность подписи владельцу сертификата ключа подписи.
Электронная подпись предназначена для идентификации лица, подписавшего электронный документ, и является полноценной заменой (аналогом) собственноручной подписи в случаях, предусмотренных законом[1].

Использование электронной подписи позволяет осуществить:

Контроль целостности передаваемого документа: при любом случайном или преднамеренном изменении документа подпись станет недействительной, потому что вычислена она на основании исходного состояния документа и соответствует лишь ему.

Защиту от изменений (подделки) документа: гарантия выявления подделки при контроле целостности делает подделывание нецелесообразным в большинстве случаев.

Невозможность отказа от авторства. Так как создать корректную подпись можно, лишь зная закрытый ключ, а он известен только владельцу, он не может отказаться от своей подписи под документом.

Доказательное подтверждение авторства документа: Так как создать корректную подпись можно, лишь зная закрытый ключ, а он известен только владельцу, он может доказать своё авторство подписи под документом. В зависимости от деталей определения документа могут быть подписаны такие поля, как «автор», «внесённые изменения», «метка времени» и т. д.

36.Перспективы развития криптографии.

Несмотря на то, что существующие криптографические алгоритмы способны обеспечить достаточно высокий уровень безопасности, чтобы защитить данные от любого противника на сотни лет, новые шифры продолжают появляться. Так сравнительно недавно появилась группа неплохих алгоритмов, ставших финалистами конкурса AES.Иногда новые алгоритмы должны работать в специальных условиях (мало памяти, ограниченный набор команд), иногда требуется увеличить производительность без снижения стойкости. Работы по созданию новых симметричных шифров ведутся постоянно, но значительного изменения состава широко применяемых симметричных криптографических алгоритмов, наверное, уже не произойдет. Все-таки симметричные шифры — одна из самых древних и хорошо изученных областей криптографии.А вот в криптографии с открытым ключом до сих пор много чего не сделано. Хорошо проверенные методы, такие как RSA, требуют выполнения значительных объемов вычислений и оперируют блоками большого размера. И с увеличением минимальной рекомендованной длины ключа вследствие прогресса вычислительной техники и методов взлома накладные расходы растут очень быстро. Так что поиск более технологичных решений, способных обеспечить высокий уровень безопасности, может, в конце концов, привести к появлению принципиально новых алгоритмов.
128- и 160-битовые значения, получаемые на выходе широко используемых хэш-функций MD5 и SHA-1, оказались слишком короткими для некоторых приложений, и были разработаны спецификации SHA-256, SHA-384 и SHA-512. Дальнейшее увеличение размера хэша вряд ли найдет практическое применение, но могут появиться хэш-функции, работающие быстрее, чем SHA.Еще одна из плохо проработанных задач — это источники случайности для генераторов псевдослучайных чисел.  Но поиск новых источников вряд ли относится к задачам криптографии. А вот оценка объема действительно случайной информации, получаемой из каждого источника, вполне заслуживает исследования.

37.Особенности защиты информации в распределенных компьютерныхсистемах. Защита информации в каналах связи. Межсетевое экранирование. Подтверждение подлинности информации и взаимодействующихпроцессов.

Распределенная система – это набор независимых компьютеров, представляющийся их пользователям единой объединенной системой . Распределенная система должна обладать несколькими важными свойствами, в числе которых прозрачность, открытость, масштабируемость. В распределенных компьютерных системах угрозы информационной безопасности делятся на пассивные и активные.
Пассивные угрозы – это угрозы целью, которых является получение информации о системе во время прослушивания каналов передачи информации. Активные угрозы предусматривают воздействие на передаваемые сообщения и несанкционированную передачу информации по сети. Такая передача информации может частично или полностью вывести из строя РКС.
Различают различные способы защиты информации при передаче ее по каналам связи.
Установка межсетевых экранов позволяет с помощью общедоступно распределенной компьютерной системы связать воедино различные скрытые сегменты корпоративной системы предприятия.
Обеспечение подтверждения подлинности взаимодействующих процессов позволяет определить те процессы, с которыми процессы РКС или другой системы могут безопасно взаимодействовать .
При обеспечении безопасности в распределенных компьютерных системах необходимо обеспечить реализацию различных защитных механизмов. Однако если раньше большая часть усилий была сконцентрирована на развитии криптографических методов, то текущее состояние развития информационно-безопасных РКС, а также на другие механизмы защиты, и, в первую очередь, на разработку методов активного аудита безопасности компьютерных систем.

38 Обеспечение информационной безопасности процессов функционирования систем электронной торговли и дистанционного банковского обслуживания клиентов..
Дистанционное банковское обслуживание (ДБО) — общий термин для технологий предоставления банковских услуг на основании распоряжений, передаваемых клиентом удаленным образом (то есть без его визита в банк), чаще всего с использованием компьютерных и телефонных сетей. Для описания технологий ДБО используются различные в ряде случаев пересекающиеся по значению термины: Клиент-Банк, Банк-Клиент, Интернет-Банк, Система ДБО, Электронный банк, Интернет-Банкинг
Защита клиентов дистанционного банковского обслуживания (ДБО) всегда была проблемой нетривиальной и потому интересной для профильных специалистов. И дело здесь не в защите систем ДБО банка, которая, по сути, ничем не отличается от обеспечения безопасности любого дистанционного доступа из недоверенной среды, имеет на вооружении целый ряд «лучших практик» и иногда даже попадает под действие регламентирующих стандартов, таких как СТО БР и PCI DSS. 

Компьютеры клиентов – это внешняя по отношению к системам банка территория, она не контролируется ИТ- и ИБ-службами банка. Организационные меры здесь в большинстве случаев не действуют – клиент всегда прав. Можно рекомендовать клиенту поставить на рабочее место, к примеру, антивирусное программное обеспечение, но реально работающих рычагов воздействия, гарантирующих выполнение этих рекомендаций, нет. Клиентские места при этом – самая массовая часть системы ДБО

ФЗ-161 «О Национальной платёжной системе» (она гласит, что если клиент уведомляет банк о неправомерном использовании средств электронного платежа, банк обязан возместить ему сумму операции, совершённой без его согласия).

При этом число атак на клиентские места в последнее время всё возрастает. В этой сфере традиционно лидируют составители вредоносного ПО как способные на самую массовую атаку. По заявлению представителей МВД1, в России за 2011 год один из наиболее частых видов киберпреступлений – это атаки именно на пользователей систем «Клиент–Банк». И при получении злоумышленниками того или иного вида доступа к счетам юридического лица ущерб в среднем составлял 3–5 млн рублей на организацию.

Наиболее распространённые способы атак на системы ДБО:

· вредоносное ПО (трояны, клиенты бот-сетей и т.д.);

· фишинг;

· использование атак типа Man-in-the-Middle для проведения подложных транзакций;

· внутренние атаки (для корпоративных клиентов);

· направленные атаки на клиентские места (опять же имеют смысл для корпоративных клиентов).

Соответственно, наиболее распространённые векторы атак на системы ДБО – это:

· хищение ключевой и/или аутентификационной информации с последующим ее использованием либо на месте, либо на удалённом компьютере;

· проведение транзакций непосредственно с компьютера клиента;

· подмена легитимных транзакций подложными.

С точки зрения возможностей защиты клиентские места ДБО можно разделить на два вида в зависимости от специфики их применения. Первый – это защита традиционных решений «Клиент–Банк» (или «Банк–Клиент»), подразумевающих наличие «толстого» клиента и традиционно используемых при работе с юридическими лицами. Этот вариант предусматривает необходимость установки на рабочее место пользователя соответствующего пакета ПО.

Второй – это защита интернет-банкинга. В данном случае в качестве рабочего места пользователя выступает «тонкий» клиент, подразумевающий отсутствие какого-либо специализированного ПО на стороне клиента банка. Этот вариант используется прежде всего при работе с физическими лицами, но приобретает всё большую популярность благодаря отсутствию необходимости инсталлировать дополнительные программные и аппаратные средства, а также своей мобильности.

39. Методы и средства обеспечения безопасной работы в глобальной сети Интернет

обеспечение полного или частичного перекрытия значительной части каналов утечки информации (например, хищения или копирования носителей информации); объединение всех используемых в компьютерных системах средств в целостный механизм защиты информации. 
Методы и средства организационной защиты информации включают в себя:

· ограничение физического доступа к объектам компьютерных систем и реализация режимных мер;

· разграничение доступа к информационным ресурсам и процессам компьютерной системы (установка правил разграничения доступа', шифрование информации при ее хранении и передаче, обнаружение и уничтожение аппаратных и программных закладок);

· резервное копирование наиболее важных с точки зрения утраты массивов документов;

Под инженерно-техническими средствами защиты информации понимают физические объекты, механические, электрические и электронные устройства, элементы конструкции зданий, средства пожаротушения и другие средства, обеспечивающие:

· защиту территории и помещений компьютерных систем от проникновения нарушителей;

· защиту аппаратных средств компьютерных систем и носителей информации от хищения;

· предотвращение возможности удаленного (из-за пределов охраняемой территории) видеонаблюдения (подслушивания) за работой персонала и функционированием технических средств компьютерных систем;

· организацию доступа в помещения компьютерных систем сотрудников;

· контроль над режимом работы персонала компьютерных систем;

· контроль над перемещением сотрудников компьютерных систем в различных производственных зонах;

· противопожарную защиту помещений компьютерных систем;

· минимизацию материального ущерба от потерь информации, возникших в результате стихийных бедствий и техногенных аварий.

Важнейшей составной частью инженерно-технических средств защиты информации являются технические средства охраны, которые образуют первый рубеж защиты компьютерных систем и являются необходимым, но недостаточным условием сохранения конфиденциальности и целостности информации в компьютерной системы.

К аппаратным средствам защиты информации относятся электронные и электронно-механические устройства, включаемые в состав технических средств компьютерных систем и выполняющие (самостоятельно или в едином комплексе с программными средствами) некоторые функции обеспечения информационной безопасности. Критерием отнесения устройства к аппаратным, а не к инженерно-техническим средствам защиты является обязательное включение в состав технических средств компьютерных систем.

Под программными средствами защиты информации понимают специальные программы, включаемые в состав программного обеспечения компьютерных систем исключительно для выполнения защитных функций.

Поскольку потенциальные угрозы безопасности информации весьма многообразны, цели защиты информации могут быть достигнуты только путем создания комплексной системы защиты информации, под которой понимается совокупность методов и средств, объединенных единым целевым назначением и обеспечивающих необходимую эффективность защиты информации в компьютерных системах.

Основными способами защиты от несанкционированного доступа к информации в компьютерных системах являются аутентификация, авторизация (определение прав доступа субъекта к объекту с конфиденциальной информацией) и шифрование информации. 
40. Классификация компьютерных вирусов и вредоносных программ.Методы и средства борьбы с вирусами и вредоносными программами.

Ныне существует немало разновидностей вирусов, различающихся по основному способу распространения и функциональности. Если изначально вирусы распространялись на дискетах и других носителях, то сейчас доминируют вирусы, распространяющиеся через Интернет. Растёт и функциональность вирусов, которую они перенимают от других видов программ.

В настоящее время не существует единой системы классификации и именования вирусов (хотя попытка создать стандарт была предпринята на встрече CARO в 1991 году). Принято разделять вирусы:

· по поражаемым объектам (файловые вирусы, загрузочные вирусы, сценарные вирусы, макровирусы, вирусы, поражающие исходный код);

· файловые вирусы делят по механизму заражения: паразитирующие добавляют себя в исполняемый файл, перезаписывающие невосстановимо портят заражённый файл, «спутники» идут отдельным файлом.

· по поражаемым операционным системам и платформам (DOS, Microsoft Windows, Unix, Linux);

· по технологиям, используемым вирусом (полиморфные вирусы, стелс-вирусы, руткиты);

· по языку, на котором написан вирус (ассемблер, высокоуровневый язык программирования, сценарный язык и др.);

· по дополнительной вредоносной функциональности (бэкдоры, кейлоггеры, шпионы, ботнеты и др.).

  Способы защиты от компьютерных вирусов
Одним из основных способов борьбы с вирусами является своевременная профилактика. 

Чтобы предотвратить заражение вирусами и атаки троянских коней, необходимо выполнять некоторые рекомендации:

  Не запускайте программы, полученные из Интернета или в виде вложения в сообщение электронной почты без проверки на наличие в них вируса


  Необходимо проверять все внешние диски на наличие вирусов, прежде чем копировать или открывать содержащиеся на них файлы или выполнять загрузку компьютера с таких дисков


  Необходимо установить антивирусную программу и регулярно пользоваться ею для проверки компьютеров. Оперативно пополняйте базу данных антивирусной программы набором файлов сигнатур вирусов, как только появляются новые сигнатуры


  Необходимо регулярно сканировать жесткие диски в поисках вирусов. Сканирование обычно выполняется автоматически при каждом включении ПК и при размещении внешнего диска в считывающем устройстве. При сканировании антивирусная программа ищет вирус путем сравнения кода программ с кодами известных ей вирусов, хранящихся в базе данных


  создавать надежные пароли, чтобы вирусы не могли легко подобрать пароль и получить разрешения администратора. Регулярное архивирование файлов позволит минимизировать ущерб от вирусной атаки


  Основным средством защиты информации – это резервное копирование ценных данных, которые хранятся на жестких дисках

Существует достаточно много программных средств антивирусной защиты. Современные  антивирусные программы состоят из модулей:

  Эвристический модуль – для выявления неизвестных вирусов


  Монитор – программа, которая постоянно находится в оперативной памяти ПК


  Устройство управления, которое осуществляет запуск антивирусных программ и обновление вирусной базы данных и компонентов


  Почтовая программа (проверяет электронную почту)


  Программа сканер – проверяет, обнаруживает и удаляет фиксированный набор известных вирусов в памяти, файлах и системных областях дисков


  Сетевой экран – защита от хакерских атак

К наиболее эффективным и популярным антивирусным программам относятся:  Антивирус Касперского 7.0, AVAST, Norton AntiVirus и многие другие.

41.Профилактика заражения вирусами компьютерных систем и порядок действий пользователей в случае заражения.

Не смотря на строгое выполнение всех правил профилактики заражения вирусами компьютерной системы, нельзя полностью исключить возможность их заражения. Однако если придерживаться определённой последовательности действий при заражении вирусами, то последствия пребывания вирусов в компьютерной системе можно свести к минимуму.

О наличии вирусов можно судить по следующим событиям:

· появление сообщений антивирусных средств о заражении или о предполагаемом заражении;

· явные проявления присутствия вирусов (сообщения, выдаваемые на монитор или принтер, звуковые эффекты, уничтожение файлов и другие);

· неявные проявления заражения, которые могут быть вызваны сбоями или отказами аппаратных и программных средств, “зависаниями” системы, замедлением выполнения определённых действий, нарушением адресации, сбоями устройств и другими проявлениями.

При получении информации о предполагаемом заражении пользователь должен убедиться в этом. Решить такую задачу можно с помощью всего комплекса антивирусных средств. Если заражение действительно произошло, тогда пользователю следует выполнить следующую последовательность действий:

· выключить ЭВМ для уничтожения резидентных вирусов;

· осуществить загрузку эталонной операционной системы со сменного носителя информации, в которой отсутствуют вирусы;

· сохранить на сменных носителях информации важные файлы, которые не имеют резидентных копий;

· использовать антивирусные средства для удаления вирусов и восстановления файлов, областей памяти. Если работоспособность компьютерной системы восстановлена, то завершить восстановление информации всесторонней проверкой компьютерной системы с помощью всех имеющихся в распоряжении пользователя антивирусных средств. Иначе продолжить выполнение антивирусных действий;

· осуществить полное стирание и разметку (форматирование) несъёмных внешних запоминающих устройств. В персональных компьютерах для этого могут быть использованы программы MS-DOS FDISK и FORMAT. Программа форматирования FORMAT не удаляет главную загрузочную запись на жёстком диске, в которой может находиться загрузочный вирус. Поэтому необходимо выполнить программу FDISKс недокументированным параметром MBR, создать с помощью этой же программы разделы и логические диски на жёстком диске. Затем выполняется программа FORMAT для всех логических дисков;

· восстановить операционную систему, другие программные системы и файлы с резервных копий, созданных до заражения;

· тщательно проверить файлы, сохранённые после обнаружения заражения, и, при необходимости, удалить вирусы и восстановить файлы;

· завершить восстановление информации всесторонней проверкой компьютерной системы с помощью всех имеющихся в распоряжении пользователя антивирусных средств.
